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1. Praambel

Der Betrieb einer Universitdt hangt in hohem und zuneh-
mendem MaRe von der Qualitat ihrer IT-Dienstleistungen
ab, da leistungsfahige Forschung, Lehre und Verwaltung
auf eine funktionsfahige und sichere Informationstechno-
logie (IT) angewiesen sind. Viele Geschaftsprozesse der
Universitat sind bereits IT-basiert, weitere werden folgen.
Im Rahmen eines integrierten Informationsmanagements
werden Geschéaftsprozesse und IT-Dienstleistungen immer
enger miteinander verknipft. Der Einsatz von IT-Systemen
fiihrt dabei zu einer Effizienzsteigerung von Arbeitsablau-
fen bei gleichzeitig deutlich verbessertem Dienstleistungs-
angebot.

Daher ist die ,,Sicherheit in der Informationstechnik” (IT-
Sicherheit) fir die Universitat Erfurt eine elementare Vo-
raussetzung fur ihre Aufgabenerfiillung, auch im Hinblick
auf die Erflillung gesetzlicher Auflagen, z.B. im Bereich des
Datenschutzes. Die vorliegende IT-Sicherheitsrichtlinie gilt
daher im Zusammenhang mit der Datenschutzrichtlinie
und weiteren Handreichungen zu IT-Sicherheit und Daten-
schutz an der Universitat Erfurt.

2. Ziele und Adressatenkreis

Das Ziel dieser Richtlinie ist ein angemessener Schutz der
IT-Infrastrukturen, -Systeme, -Anwendungen, -Verfahren
und -Prozesse sowie der dabei verarbeiteten Daten und
Informationen an der Universitat Erfurt.

Hierzu formuliert die Richtlinie Verantwortlichkeiten im
Rahmen der IT-Sicherheit, Verpflichtungen zur Gewahr-
leistung derselben sowie die Konsequenzen und das Ver-
fahren bei SicherheitsverstofRen.

Sie gilt fiir alle Bereiche und Einrichtungen, Mitglieder und
Angehdorigen der Universitat Erfurt sowie fir alle Perso-
nen, die IT-Systeme und IT-Verfahren der Universitat Er-
furt benutzen oder betreiben.

Eine Leistungs- und Verhaltenskontrolle findet nicht statt.
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3. Begriffsbestimmungen und Verantwort-
lichkeiten

3.1 Begriffsbestimmungen
3.1.11T

IT ist die Abkiirzung von Informationstechnologie und um-
fasst den gesamten Bereich der technischen Informations-
und Datenverarbeitung und somit IT-Infrastruktur, IT-Sys-
teme, IT-Verfahren und IT-Prozesse.

3.1.2 IT-Infrastruktur

IT-Infrastruktur ist die Gesamtheit aller Gebdaude, Kommu-
nikationsdienste (Netzwerk), Maschinen (Hardware) und
Programme (Software), die einer (ibergeordneten Ebene
durch eine untergeordnete Ebene (lat. infra ,Unter”) zur
automatisierten Informationsverarbeitung zur Verfiigung
gestellt werden.

3.1.3 IT-System/ IT-Verfahren / IT-Prozesse

IT-Systeme sind elektronisch datenverarbeitende Systeme
und bezeichnen im Wesentlichen genutzte Hardware, wie
z.B. Arbeitsstationen, Notebooks, Smartphones, Server o-
der Netzwerkkomponenten.

IT-Verfahren stehen fiir das Zusammenwirken von IT-Sys-
temen und Anwendungen.

IT-Prozesse sind umfanglichere zusammenhangende Ar-
beitsabldufe, die IT-Verfahren integrieren und somit Infor-
mationen digital Gber einen langeren Zeitraum verarbei-
ten.

3.1.4 Schiitzenswerte Daten

Schitzenswerte Daten sind insbesondere alle personen-
bezogenen Daten. Zu unterschiedlichen Graden der
Schutzbedurftigkeit berat die/der Datenschutzbeauf-
tragte.

Informationen zur/zum aktuellen Da-
tenschutzbeauftragten der Universi-
tat Erfurt finden Sie im Internet unter
https://www.uni-erfurt.de/daten-
schutz/datenschutzbeauftragte/

3.2 Verantwortlichkeiten

Die Gesamtverantwortung fiir die IT-Sicherheit liegt beim
Prasidium der Universitat Erfurt.

3.2.1 Chief Information Officer (CIO)

Der Chief Information Officer (CIO) nimmt die Aufgaben
der strategischen und operativen Fihrung der Informati-
onstechnologie wahr. Die Bestellung des CIO erfolgt durch
das Prasidium.

Gegenwartig ist der CIO der Kanzler
der Universitat.
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3.2.2 IT-Sicherheitsbeauftragte/r

IT-Sicherheitsbeauftragte/r ist die Person, die von der Uni-
versitatsleitung dazu bestimmt wurde, die Hochschullei-
tung und den CIO bei der Wahrnehmung ihrer Aufgaben
bezliglich der IT-Sicherheit zu beraten und bei deren Um-
setzung zu unterstiitzen. Der/Die IT-Sicherheitsbeauf-
tragte nimmt damit die Verantwortung fir die IT-Sicher-
heit fachlich wahr.

Informationen zur/zum aktuellen IT-

Sicherheitsbeauftragten der Universi-
tat Erfurt finden Sie im Internet unter
https://www.uni-erfurt.de/urmz/it-si-

cherheit/

3.2.3 IT-Personal

Das IT-Personal umfasst zentrale oder dezentrale Admi-
nistratorinnen und Administratoren, die fir die technische
Bereitstellung und Betreuung von Hard- und Software
(insbesondere Wartung, Installation, Konfiguration) zu-
standig sind und die IT-Nutzerinnen und -Nutzer beraten
und unterstitzen.

An der Universitat Erfurt ist das IT-Personal im Wesentli-
chen am Universitatsrechen- und Medienzentrum (URMZ)
verortet. Das URMZ ist insbesondere verantwortlich fur

e die Beschaffung und Bereitstellung von Hard- und
Software fir alle Bereiche und Einrichtungen, Mitglie-
der und Angehorigen der Universitat Erfurt

e die Erfassung und Registrierung der Gerate

e Registrierung mobiler dienstlicher Endgerate und Un-
terweisung der IT-Nutzerinnen und -Nutzer (vgl. Ziff.
4.1)

e die Einrichtung und Aufhebung von Netzzugangen
und Benutzerkonten sowie ggf. die voriibergehende
Sperrung des Zugangs zur Gefahrenintervention

e die Beratung und Unterstiitzung der IT-Nutzerinnen
und -Nutzer

e die Organisation regelmaRiger Schulungen fir die IT-
nutzenden Beschaftigten der Universitat (vgl. Ziff.
4.3)

e die Sicherung der Gerate vor unbefugten Zugriffen
(vgl. Ziff. 4.2) durch entsprechende bauliche Vorkeh-
rungen in Absprache mit dem zustandigen Dezernat
fiir Gebdudemanagement, durch Unterstiitzung von
Maflnahmen zum Diebstahlschutz (z.B. Aushandigen
von geeigneten Schldssern zur Sicherung mobiler End-
gerate an IT-Nutzerinnen und -Nutzer) und durch eine
entsprechende Sensibilisierung aller Nutzergruppen
Uber Hinweisblatter und Schulungen

e die Ausstattung der Rechnersysteme mit Zugriffschutz
(vgl. Ziff. 4.4)

e die Einrichtung von Virenschutzprogrammen auf Ar-
beitsplatzrechnern und mobilen Geraten (vgl. Ziff. 4.5)

Geeignete Schl6sser zur Sicherung
mobiler Endgerate sind beispiels-
weise Kensington-Schlosser.

5
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3.2.4 [T-Verantwortliche/r

IT-Verantwortliche sind diejenigen, die Gber Zwecke, den
Einsatz und die Mittel eines IT-Verfahrens oder -Prozesses
entscheiden. Sie tragen die Verantwortung fir die techni-
sche und organisatorische Sicherheit des Verfahrens.

3.2.5 Bereichsleitung

Bereichsleitung ist diejenige Person, die einer Einrichtung,
einem Dezernat usw. vorsteht. Als Fachvorgesetzte sind
die Bereichsleitungen fiir die erforderlichen aufgabenspe-
zifischen Schulungen ihrer Mitarbeiterinnen und Mitarbei-
ter verantwortlich. Sie tragen dafiir Sorge, dass ihre Mitar-
beiterinnen und Mitarbeiter an den angebotenen Schu-
lungen des URMZ und der Datenschutzbeauftragten zur
IT-Sicherheit und zum Datenschutz teilnehmen.

3.2.6 IT-Nutzer/in

IT-Nutzerinnen und -Nutzer im Sinne dieser Richtlinie sind
alle Personen, die IT-Systeme und -Verfahren der Univer-
sitat Erfurt benutzen oder betreiben. Sie tragen die Ver-
antwortung, die in dieser Richtlinie und erganzenden
Handreichungen formulierten Pflichten und getroffenen
Regelungen fir IT-Nutzerinnen und -Nutzer (vgl. Abschnitt
5) einzuhalten.
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4. Grundsatze und Prinzipien der IT-Sicher-
heit

Der IT-Sicherheit an der Universitat Erfurt liegen folgende
Grundsatze und Prinzipien zugrunde:

e |T-Sicherheit wird als strategische Aufgabe begriffen,
und MaBnahmen zu ihrer Gewahrleistung werden
durch das Prasidium unterstutzt

e |T-Systeme werden durch kompetentes Personal lang-
fristig betreut

o |T-Systeme werden in einer sicheren Umgebung be-
trieben und insbesondere auch vor Diebstahl ge-
schitzt

o |T-Systeme werden auf einem addquaten Versions-
stand gehalten

e |T-Systeme werden vor schadlicher Software (sog.
»Malware”) geschitzt

e Die administrative Arbeit auf IT-Systemen wird sicher
und nachvollziehbar gestaltet

e Informationen werden ihrem Schutzbedarf entspre-
chend angemessen sicher verarbeitet und adaquat
vor unberechtigten Zugriffen geschiitzt

e |T-nutzende Beschaftigte werden geschult, so dass in
der Breite ein Grundverstandnis fiir Belange der IT-Si-
cherheit gewahrleistet werden kann; hinzu kommen
aufgabenspezifische Schulungen (vgl. Ziffer 4.3).

e |T-Sicherheitszwischenfalle werden dokumentiert und
kommuniziert

e Die IT-Sicherheitsrichtlinie wird regelmaBig, mindes-
tens jedoch einmal pro Jahr auf ihre Aktualitat, Wirk-
samkeit und Angemessenheit hin tberprift und bei
Bedarf weiterentwickelt.

4.1 Registrierung mobiler dienstlicher Endgerate
und Unterweisung der IT-Nutzerinnen und -
Nutzer

Alle dienstlichen mobilen Gerate (Smartphones, Tablets,
Notebooks, usw.), auch solche, die nicht vom URMZ be-
treut werden, sind vom URMZ/zusténdigen IT-Personal in
einer Liste zu erfassen und zu registrieren. Die IT-Nutze-
rinnen und -Nutzer werden bei der Ubergabe durch ein
entsprechendes Hinweisblatt (ber den Umgang mit dem
mobilen Gerat informiert und bestatigen die Kenntnis-
nahme und Einhaltung der Regeln durch Unterschrift.

Verantwortlich fir die Initiierung:
ClO, Bereichsleitung
Verantwortlich fiir die Umsetzung:
URMZ, IT-Nutzerinnen und -Nutzer

Das Hinweisblatt zur Vergabe von Ad-
ministrationsrechten fiir PC-, Note-
booknutzer an der Universitat Erfurt
finden Sie im Intranet unter
https://www.uni-erfurt.de/mitarbei-
terservice/mein-arbeitsplatz/it-ser-
vice/selbstadministration/
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4.2 Sicherung der IT-Infrastruktur

Die IT-Infrastruktur der Universitat Erfurt ist gegen unbe-
fugten Zugang zu schiitzen. Dies ist durch technische und
organisatorische Mallnahmen sicherzustellen, die den Zu-
gang zu schiitzenswerten Daten verhindern oder zumin-
dest erschweren. Das Ndhere regelt das IT-Sicherheitskon-
zept des URMZ.

Verantwortlich fir die Initiierung:
ClO, Bereichsleitung
Verantwortlich fir die Umsetzung:
URMZ

4.3 Schulungen

Die IT-nutzende Beschaftigte sind grundsatzlich aufgaben-
spezifisch zu schulen und diirfen erst dann mit IT-Verfah-
ren arbeiten. Dabei sind sie insbesondere auch mit den
fiir sie geltenden SicherheitsmaBnahmen und den Erfor-
dernissen des Datenschutzes vertraut zu machen.

Diese Schulung hat prinzipiell das allgemeine Sicherheits-
bewusstsein und die Einsicht in die Notwendigkeit von IT-
SicherheitsmalRnahmen zu entwickeln. Die Schulung sollte
auch eine realistische Selbsteinschatzung fordern. Die IT-
Nutzerinnen und -Nutzer sollen in die Lage versetzt wer-
den zu erkennen, wann IT-Personal sowie IT-Sicherheits-
und Datenschutzbeauftragte/r hinzugezogen werden
mussen.

Zusatzlich organisiert das URMZ (vgl. Ziff. 3.2.3) Schulun-
gen fir IT-nutzende Beschéftigte zu den Grundlagen der

IT-Sicherheit und des Datenschutzes, die von den IT-nut-

zenden Beschéftigten einmal jahrlich verpflichtend wahr-
zunehmen sind.

Verantwortlich fir die Initiierung:
URMZ, Bereichsleitung
Verantwortlich fiir die Umsetzung:
URMZ, Bereichsleitung
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4.4 Zugriffschutz

Alle Rechnersysteme sind so einzurichten, dass nur be-
rechtigte Nutzerinnen und Nutzer die Moglichkeit haben,
mit ihnen zu arbeiten. Infolgedessen ist zunachst eine An-
meldung mit Benutzerkennung und einem Kennwort oder
anderen eindeutigen Merkmalen erforderlich.

Die Vergabe von Benutzerkennungen fiir die Arbeit an IT-
Systemen erfolgt grundsatzlich personenbezogen. In den
Fallen, in denen aus dienstlichen Griinden ein Account
ohne Personenbezug erforderlich ist, kann ein Funktions-
Account eingerichtet werden. Der Kreis der Nutzerinnen
und Nutzer solcher Funktions-Accounts ist unbedingt auf
das Notwendigste zu beschrianken und regelmaRig zu
Gberprifen.

Die Nutzerinnen und Nutzer dirfen nur mit den Zugriffs-
rechten ausgestattet werden, die unmittelbar fir die Erle-
digung ihrer Aufgaben vorgesehen sind. Insbesondere
sind alltagliche Arbeiten nicht mit privilegierten Benutzer-
konten (Administrator, root 0. a.) vorzunehmen.

Bei allen administrativen Anwendungen (z.B.: ERP-Sys-
tem), die gesetzlichen Anforderungen geniigen miissen
(Datenschutz, Handelsgesetzbuch, u. a.), erfolgt die
Vergabe bzw. Anderung der Zugriffsrechte fiir die einzel-
nen Nutzerinnen und Nutzer auf schriftlichen Antrag mit
Zustimmung der Bereichsleitung.

In allen anderen Bereichen sind die dort geltenden Rege-
lungen zu beachten. In der Regel ist auch hier fir die
Vergabe der Zugriffsrechte ein schriftlicher Antrag erfor-
derlich. Bei der Vergabe von Zugriffsrechten ist die Funkti-
onstrennung zu beachten.

Verantwortlich fir die Initiierung:
ClO, Bereichsleitung

Verantwortlich fiir die Umsetzung: IT-
Personal, IT-Nutzerinnen und -Nutzer

4.5 Virenschutz

Auf allen Arbeitsplatzrechnern und mobilen Geraten, ist,
soweit technisch moglich, ein aktueller Virenscanner ein-
zurichten, der automatisch alle eingehenden und zu 6ff-
nenden Dateien Uberpriift. Damit soll bereits das Eindrin-
gen von schadlichen Programmen erkannt und verhindert
werden.

Verantwortlich fir die Initiierung:
ClO, Bereichsleitung

Verantwortlich fiir die Umsetzung: IT-
Personal
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4.6 Konsequenzen bei Sicherheitsverstofien

Die IT-Infrastruktur ist im zugelassenen Rahmen so zu nut-
zen, dass nicht gegen die an der Universitat geltenden IT-
Sicherheitsvorgaben verstoRen wird, welche in dieser
Richtlinie, der Benutzungsordnung des URMZ sowie in den
sie erganzenden Durchflihrungsbestimmungen und weite-
ren, vom Leiter des URMZ auf der Grundlage der Benut-
zungsordnung oder vom Kanzler als ClO erlassenen Regeln
fir die Nutzung der Datenverarbeitungs-Anlagen
der Universitat geregelt sind.

IT-SicherheitsverstofRe kbnnen z.B. dazu fihren, dass

e die Sicherheit der Mitarbeiter*innen, Nutzer*innen,
Vertragspartner*innen sowie des Vermogens der Uni-
versitat Erfurt in erheblichem Umfang beeintrachtigt
wird,

e durch Kompromittierung der Sicherheit von Daten o-
der Geschaftsinformationen die Universitat Erfurt er-
heblichen finanziellen Verlust erleidet,

e der unberechtigte Zugriff auf Systeme und Informatio-
nen zu deren unerwiinschter Preisgabe und/oder An-
derung fiihrt,

e die Informationstechnik der Universitat Erfurt fir ille-
gale Zwecke genutzt wird oder

e der unbefugte Zugriff auf personenbezogene Daten
ermoglicht wird.

Verstol3e gegen IT-Sicherheitsvorgaben werden nach den
geltenden rechtlichen Bestimmungen geahndet. Auf fol-
gende Vorschriften des Strafgesetzbuchs (StGB) und des
Thiringer Datenschutzgesetzes (ThiirDSG) wird in diesem
Zusammenhang besonders hingewiesen:

e Ausspahen von Daten (§ 202a StGB)

e Verletzung von Privatgeheimnissen (§ 203 StGB)

e Verletzung des Post- oder Fernmeldegeheimnisses (§
206 StGB)

e Datenverdnderung (§ 303a StGB) und Computersabo-
tage (§ 303b StGB)

e Ordnungswidrigkeiten und Strafbestimmungen (§ 61
ThurDSG)

Dartber hinaus konnen IT-SicherheitsverstoRRe dienst- o-
der arbeitsrechtliche Konsequenzen nach sich ziehen.
Zur Gefahrenintervention kénnen vom URMZ Netzzu-
gange oder Benutzerkonten voriibergehend deaktiviert
werden.

Verantwortlich fir die Initiierung: IT-
Sicherheitsbeauftragter
Verantwortlich fir die Umsetzung:
Universitatsleitung

Die Benutzungsordnung des Universi-
tatsrechen- und Medienzentrums der
Universitat Erfurt finden Sie im Inter-
net unter https://www.uni-er-
furt.de/fileadmin/public-docs/Hoch-
schulrecht/Satzungsrecht UE/Benut-
zungs-O/Benutzerordnung URMZ.pdf
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5. Pflichten der IT-Nutzerinnen und IT-Nutzer
5.1 Sicherung der IT-Infrastruktur

Die IT-Nutzerinnen und -Nutzer haben innerhalb ihres
Aufgabenbereichs dafiir Sorge zu tragen, dass unbefugter
Zugang zur IT-Infrastruktur der Universitat Erfurt und die
unbefugte Nutzung verhindert werden.

Blrordume sind beim Verlassen zu verschlieRen, Bild-
schirme zu sperren, Arbeitsplatzrechner und mobile Ge-
rate nach Dienstschluss auszuschalten. Bei langerer Abwe-
senheit sollen leicht zu transportierende Gerate in Schran-
ken verschlossen aufbewahrt oder durch andere geeig-
nete MalRnahmen (z.B. Schlésser zur Sicherung mobiler
Endgerate) vor Diebstahl gesichert werden. Bei der Anord-
nung und Verwendung der Gerate ist darauf zu achten,
dass schiitzenswerte Daten nicht von Unbefugten einge-
sehen werden kénnen. Beim Ausdrucken oder Faxemp-
fang derartiger Daten muss das Entnehmen der Ausdru-
cke durch Unbefugte verhindert werden.

Abschnitt 5 dieser Richtlinie umfasst
solche Regelungen, deren Einhaltung
von jeder IT-Nutzerin und jedem IT-
Nutzer unmittelbar selbst verantwor-
tet wird.

Verantwortlich fir die Initiierung:
ClO, Bereichsleitung

Verantwortlich fiir die Umsetzung: IT-
Nutzerinnen und -Nutzer

Geeignete Schldsser zur Sicherung
mobiler Endgerate sind beispiels-
weise Kensington-Schlosser; Sie kon-
nen Sie beim IT-Personal des URMZ
erhalten.

5.2 Nutzung und Sicherung mobiler dienstlicher
Gerate

Bei der Nutzung mobiler dienstlicher Geréte sind von den
IT-Nutzerinnen und -Nutzern die vom URMZ erteilten Hin-
weise zum Umgang mit mobilen Geraten zu beachten. Die
mobilen Gerate sind durch geeignete MaBnahmen (Kenn-
wort-Schutz, nur Einsatz legitimierter Software (siehe 5.4),
regelmalige Updates, keine Verwendung von nichtlegiti-
mierten externen Cloud-Diensten, etc.) entsprechend zu
schitzen. Die weiteren unter Ziffer 5 getroffenen Rege-
lunge (insbesondere zum Schutz durch Kennworter usw.)
sind entsprechend zu beachten. Sofern die jeweilige Ap-
plikation eigene Schutzmechanismen anbietet (Verschliis-
selung, Kennworter, etc.) sind diese zu verwenden.

Bei der Speicherung von schitzenswerten Daten auf mo-
bilen Geraten (Smartphones, Tablets, Notebooks, usw.)
sind besondere Vorkehrungen zum Schutz der Daten zu
treffen.

Mobile Geréate sind moglichst verschlossen aufzubewah-
ren. Auf regelmaRige Datensicherung ist besonderer Wert
zu legen.

Verantwortlich fiir die Initiierung:
ClO, Bereichsleitung

Verantwortlich fiir die Umsetzung: IT-
Nutzerinnen und -Nutzer

Hinweise zur Datensicherung finden
Sie auf den Webseiten der Universitat
Erfurt unter https://www.uni-er-
furt.de/computerhilfe/windows-
10/tipps/datensicherung-mit-datei-
versionsverlauf/
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5.3 Telearbeit

Bei der Telearbeit verlassen Daten den raumlich einge-
grenzten Bereich der datenverarbeitenden Stelle. Die tele-
arbeitenden IT-Nutzerinnen und -Nutzer haben die ent-
sprechenden Vereinbarungen zum Schutz der bearbeite-
ten Daten und verwendeten Systeme einzuhalten (IT-Si-
cherheits- und Datenschutzrichtlinie fir Telearbeitsplatze
an der Universitat Erfurt).

Verantwortlich fir die Initiierung: Be-
reichsleitung

Verantwortlich fiir die Umsetzung: IT-
Nutzerinnen und -Nutzer

Hinweise zu IT-Sicherheit und Daten-
schutz bei der Telearbeit finden Sie
auf den Webseiten der Universitat Er-
furt unter https://www.uni-er-
furt.de/datenschutz/datenschutz-im-
bueroalltag/telearbeit/

5.4 Kontrollierter Software-Einsatz

Auf allen Rechnersystemen der Universitat Erfurt darf
zum Zweck des Schutzes von universitdtseigener Hard-
ware und dem Universitdtsnetz nur Software installiert
werden, die zur Erflllung der dienstlichen Aufgaben erfor-
derlich ist. Dies gilt insbesondere auch fir nicht vom
URMZ betreute Gerate (Selbstadministration). Im Zwei-
felsfall ist die Zustimmung der Bereichsleitung und des
URMZ einzuholen.

Verantwortlich fiir die Initiierung:
ClO, Bereichsleitung

Verantwortlich fiir die Umsetzung: IT-
Nutzerinnen und -Nutzer, URMZ

5.5 Nutzung privater Hard- und Software

Die Benutzung von privater Hard- und Software (Bring Y-
our Own Device, BYOD) in Verbindung mit technischen
Einrichtungen der Universitat Erfurt und deren Netzen ist
grundsatzlich nicht gestattet. Dies betrifft insbesondere
auch die Speicherung dienstlicher Daten auf privaten Ge-
raten.

Allgemeine Ausnahmen gelten fiir den Einsatz von priva-
ten Computern fiir Lehrveranstaltungen und Vortrage so-
wie in speziell gekennzeichneten Bereichen, wie zum Bei-
spiel in Bibliotheken oder in Studierendenarbeitsberei-
chen, und im Funknetz eduroam. Auch ist der Abruf
dienstlicher Emails Gber private Gerate gestattet, wenn
dies Gber Webmail erfolgt.

Die Bereichsleitung kann weitere Ausnahmen in Abstim-
mung mit dem URMZ gestatten.

Verantwortlich fiir die Initiierung:
ClO, Bereichsleitung

Verantwortlich fiir die Umsetzung: IT-
Nutzerinnen und -Nutzer
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5.6 Virenschutz

Per E-Mail erhaltene Anhéange sind nur dann zu 6ffnen,
wenn ihre Herkunft bekannt und Ungefahrlichkeit wahr-
scheinlich ist.

Auch auf nicht vom URMZ betreuten Geraten (selbstadmi-
nistrierten Geraten) ist, soweit technisch méglich, ein ak-
tueller Virenscanner einzurichten, der automatisch alle
eingehenden und zu 6ffnenden Dateien Uberprift.

Bei Verdacht auf Vireninfektion ist das zustandige IT-Per-
sonal zu informieren.

Verantwortlich fir die Initiierung:
ClO, Bereichsleitung

Verantwortlich fiir die Umsetzung: IT-
Nutzerinnen und -Nutzer

5.7 Zugriffsschutz

Beim Verlassen des Arbeitsplatzes missen der Arbeits-
platzrechner und mobile Gerdte (Notebooks, Tabletts,
Smartphones, usw.) durch einen Kennwortschutz gesperrt
werden. Grundsatzlich sind die Arbeitsplatzsysteme nach
Dienstschluss auszuschalten, dabei sollte die Spannungs-
zufiihrung durch schaltbare Steckdosenleisten nicht un-
terbrochen werden (Gewahrleistung der nachtlichen Up-
date-Funktion). Von diesen Regelungen kann nur abgewi-
chen werden, soweit es die Arbeitsorganisation dringend
erfordert und/oder andere SicherheitsmalRnahmen es er-
moglichen.

IT-Nutzerinnen und -Nutzer haben ihr Passwort geheim zu
halten. Idealerweise sollte das Passwort nicht notiert wer-
den.

Die Arbeit unter der Kennung einer anderen Person ist un-
zuldssig. Den IT-Nutzerinnen und —Nutzern ist untersagt,
Kennungen und Passworter weiterzugeben. Dies gilt fur
alle genutzten Systeme und Dienste. Ausgenommen von
dieser Regelung sind Systeme, die fiir allgemeine 6ffentli-
che Zugange bestimmt sind (z. B. Kiosksysteme, Abfrage-
stationen fir Bibliothekskataloge).

Erhalten IT-Nutzerinnen und -Nutzer beim Anmelden mit
dem personlichen Passwort temporar keinen Zugriff auf
das System, besteht die Gefahr, dass das Passwort durch
Ausprobieren ermittelt wurde, um illegal Zugang zum Sys-
tem zu erhalten. Solche Vorfille sind dem IT-Personal zu
melden. Vergisst eine IT-Nutzerin oder ein IT-Nutzer ihr
bzw. sein Passwort, hat sie bzw. er beim IT-Personal ohne
vorheriges Ausprobieren das Zurlicksetzen zu veranlassen,
da ansonsten eine temporadre Sperrung des Zugangs
droht.

Verantwortlich fir die Initiierung:
ClO, Bereichsleitung

Verantwortlich fiir die Umsetzung: IT-
Nutzerinnen und -Nutzer

Empfehlungen zur Gestaltung der
Passworter werden im Intranet der
Universitat unter https://www.uni-er-
furt.de/mitarbeiterservice/mein-ar-
beitsplatz/it-service/it-sicherheit/ be-
reitgestellt.

Spezielle Regelungen und Hinweise
fur Zertifikate findet man im Intranet
der Universitat auf der Seite
https://www.uni-erfurt.de/mitarbei-
terservice/mein-arbeitsplatz/it-ser-
vice/it-sicherheit/
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5.8 Netzzugang

Der Anschluss von Systemen an das Datennetz der Univer-
sitat Erfurt hat ausschliefSlich Gber die dafiir vorgesehene
Infrastruktur zu erfolgen. Die eigenmachtige Einrichtung
oder Benutzung von zusétzlichen Verbindungen (Switches,
Hubs o. 3.) sowie die eigenméchtige Einbringung aktiver
und passiver Netzwerkkomponenten (z.B.: WLAN-Router)
ist unzulassig. Ausnahmen darf nur das URMZ in Abspra-
che mit der Bereichsleitung und ggf. mit der/dem Daten-
schutzbeauftragten einrichten. Das Netz wird durch geeig-
nete Malknahmen geschiitzt, die nicht umgangen werden
dirfen.

Verantwortlich fir die Initiierung:
ClO, Bereichsleitung

Verantwortlich fiir die Umsetzung: IT-
Nutzerinnen und -Nutzer

5.9 Sichere Netzwerknutzung

Der Einsatz von verschliisselten Kommunikationsdiensten
(z.B.: https://) ist nach Méglichkeit den unverschlisselten
Diensten vorzuziehen. Die Ubertragung schiitzenswerter
Daten muss verschliisselt erfolgen oder durch andere ge-
eignete MalRknahmen (z. B. Verwendung isolierter eigener
interner Netze — sogenannte VLANSs, die keinen Zugang
zum Internet haben) gesichert werden.

Verantwortlich fir die Initiierung:
ClO, Bereichsleitung

Verantwortlich fiir die Umsetzung: IT-
Nutzerinnen und -Nutzer, IT-Personal
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5.10 Datensicherung

Regelmalig durchgefiihrte Datensicherungen sollen vor
Verlust durch Fehlbedienung, technische Stérungen o.a.
schiitzen. Grundsatzlich sind Daten auf zentralen Servern
zu speichern. Ist die Speicherung auf zentralen Servern
voribergehend oder dauerhaft nicht moglich, sind die der
IT-Nutzerinnen und _Nutzer fiir die Sicherung ihrer Daten
selbst verantwortlich, dies gilt besonders bei selbstadmi-
nistrierten Geraten.

Die zentrale Datensicherung durch das URMZ erfolgt fur
einen Zeitraum von drei Monaten riickwirkend. Die IT-
Nutzerinnen und -Nutzer sollten sich Gber ggf. hiervon ab-
weichende in den jeweiligen Bereichen geltende Regelun-
gen zu Rhythmus und Verfahrensweise fir die Datensiche-
rung informieren.

Das Speichern schiitzenswerter Daten auf der Festplatte
von Arbeitsplatzrechnern (insbesondere von Notebooks)
oder anderer lokaler Speicher- oder Ubertragungsmedien
und deren Ubertragung ist nur zulissig, wenn die fiir den
jeweiligen Schutzbedarf (die fir die jeweilige Schutzstufe)
erforderlichen Sicherheitsmalnahmen getroffen wurden.
Bei Unsicherheiten ist die/der Datenschutzbeauftragte zu
konsultieren.

Zur Datenspeicherung in der Cloud ist der DFN-Cloud-
Dienst zu verwenden. Der Antrag auf Nutzung durch IT-
Nutzerinnen und -Nutzer ist beim URMZ zu stellen. Fir die
Speicherung, insbesondere von schiitzenswerten Daten,
in der Cloud sind besondere Regelungen zu beachten (u.a.
sind schiitzenswerte Daten immer verschlisselt abzule-

gen).

Datentrager sind an gesicherten Orten aufzubewahren.
Ggf. sind Datentragertresore zu beschaffen. Weiterhin
sind Datentrager zu kennzeichnen, falls die Identifikation
des Datentragers nicht durch ein anderes technisches Ver-
fahren erfolgt. Datentrager missen beim Transport vor
Beschadigungen geschiitzt sein. Bei schiitzenswerten Da-
ten ist eine Verschlisselung erforderlich.

Verantwortlich fir die Initiierung: IT-
Verantwortlicher Verantwortlich fur
die Umsetzung: IT-Personal, IT-Nutze-
rinnen und -Nutzer

Hinweise zum Umgang mit schiitzens-
werten Daten finden sich

- beispielsweise im Leitfaden zur
Basisabsicherung nach IT-Grund-
schutz des Bundesamts fir Si-
cherheit in der Informationstech-
nik (BSI), online unter
https://www.bsi.bund.de/Shared-
Docs/Downloads/DE/BSI/Publika-
tionen/Broschueren/Leitfa-
den zur Basis-Absicherung.pdf

- auf den Seiten zur IT-Sicherheit
an der Universitat Erfurt im Intra-
net unter https://www.uni-er-
furt.de/mitarbeiterservice/mein-
arbeitsplatz/it-service/it-sicher-
heit/

- sowie auf den Seiten zum Daten-
schutz an der Universitat Erfurt
im Internet unter
https://www.uni-erfurt.de/daten-

schutz/
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5.11 Datenldschung

Datentrager mit schiitzenswerten Daten missen vor einer
Weitergabe an nicht autorisierte Personen physisch ge-
|6scht werden. Das kann mit geeigneten Programmen o-
der mit einem Gerat zum magnetischen Durchflutungslo-
schen erfolgen.

Auszusondernde oder defekte Datentrager missen, so-
fern sie schiitzenswerte Daten enthalten (oder enthalten
haben), vollstandig unlesbar gemacht werden. Die betref-
fenden Datentrager sind im URMZ zur Aussonderung ab-
zugeben. Das URMZ leitet sie einer professionellen Daten-
vernichtung zu.

Weitere Informationen zu Aufbewahrungsfristen und zum
Loschen von Datentragern finden sich in der ,Dienstan-
weisung Datenabfall“ und den zugehorigen Anlagen un-
ter. Dariliber hinaus geben das URMZ sowie die Daten-
schutzbeauftragten der Universitat Auskunft.

Verantwortlich fir die Initiierung: IT-
Verantwortlicher

Verantwortlich fiir die Umsetzung: IT-
Personal, IT-Nutzerinnen und -Nutzer

Die ,Dienstanweisung Datenabfall“
und die zugehdrigen Anlagen sind im
Intranet der Universitat Erfurt unter
https://www.uni-erfurt.de/mitarbei-
terservice/aktuelles/aktuelle-meldun-
gen/news-detail/news-show/dienst-
anweisung-datenabfall-rundschrei-
ben-des-praesidenten/ hinterlegt.

5.12 Meldung von Sicherheitsproblemen
und Datenpannen

Auftretende Sicherheitsprobleme aller Art (Systemab-
stlirze, fehlerhaftes Verhalten von bisher fehlerfrei laufen-
den Anwendungen, Hardwareausfalle, Eindringen Unbe-
fugter, Manipulationen, Virenbefall u. a.) sind dem zustan-
digen IT-Personal mitzuteilen. In Abhangigkeit vom
Schutzbedarf der betreffenden Anwendung ist jeder
schwerwiegende Vorfall vom zustédndigen IT-Personal zu
dokumentieren und dem IT-Sicherheitsbeauftragten zu
melden. Jede Datenpanne (Verlust oder nicht autorisier-
ter Zugriff auf personenbezogenen Daten) muss unverziig-
lich der/dem Datenschutzbeauftragten angezeigt werden.

Verantwortlich fiir die Initiierung: Be-
reichsleitung

Verantwortlich flir die Umsetzung: IT-
Nutzerinnen und -Nutzer, IT-Personal

Weitere Informationen zum Erkennen
und Erfassen von Sicherheitsvorfallen
stellt das Bundesamt fiir Sicherheit in
der Informationstechnik unter
https://www.bsi.bund.de/DE/The-
men/ITGrundschutz/ITGrundschutz-
Kompendium/bau-

steine/DER/DER 2 1 Behand-

lung von Sicherheits-
vorf%C3%A4llen.html bereit.
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