Dienstvereinbarung

iber den Betrieb und die Nutzung des VolP-Telekommunikations-Systems
AVAYA Aura Communication Manager 6.3 und dessen Unteranlagen an der
Universitat Erfurt

Die Universitat Erfurt, vertreten durch den Prasidenten, dieser wiederum vertreten durch
den Kanzler, Herrn Jan Gerken — nachfolgend Dienststelle genannt — und der Personalrat
der Universitat Erfurt, vertreten durch die Vorsitzende, Frau Andrea Scholz, schlieBen
nachstehende Dienstvereinbarung Uber den Betrieb und die Nutzung des VolP-
Telekommunikations-Systems AVAYA Communication Manager 6.3 und dessen
Unteranlagen an der Universitat Erfurt;

Grundsatze

Die Dienststelle und der Personalrat sind sich bei Abschluss dieser Dienstvereinbarung
gemaB § 72 Thiringer Personalvertretungsgesetz (ThirPersVG) und der
Rahmendienstvereinbarung zur Einfihrung und Anwendung von Telediensten zwischen
dem ehemaligen Thdringer Ministerium fur Wissenschaft, Forschung und Kunst (TMWFK)
und dem Hauptpersonalrat des ehemaligen TMWFK vom 07.07.2004 dar(iber einig, dass

- der Schutz personenbezogener Daten und die Garantie auf ungehinderten Gebrauch
des gesprochenen Wortes (gemaB Thiringer Datenschutzgesetz sowie § 80 Abs. 1
TharPersVG) oberster Grundsatz bleiben,

- bei der Umsetzung dieser Dienstvereinbarung der Datenschutzbeauftragte der
Dienststelle zur Wahrung der Vorschriften Uber den Datenschutz im Sinne des § 80
ThlrPersVG zu beteiligen ist,

- damit das Recht des Einzelnen auf informationelle Selbstbestimmung im Sinne des
Mitbestimmungsrechtes des § 74 Abs. 2 Nr. 11 ThiirPersVG konkretisiert wird,

- der Einsatz des VolP-Telekommunikations-Systems AVAYA Aura Communication
Manager 6.3 zum Ziel hat, den Beschaftigten zur Erledigung ihrer Arbeitsaufgaben ein
optimales Kommunikationsmittel in die Hand zu geben,

- das Fernmeldegeheimnis geméaB Art. 10 Grundgesetz sowie § 201 Strafgesetzbuch
besonders geschitzt ist.

§1
Geltungsbereich und Gegenstand

(1) Die Dienstvereinbarung gilt fir alle Beschaftigten der Universitat Erfurt im Sinne des
ThurPersvaG.

(2) Die Dienstvereinbarung regelt die personalvertretungsrechtlich relevanten Fragen
hinsichtlich der Erfassung, Speicherung, Verarbeitung und Ubermittiung von Daten
innerhalb des Fernsprechverkehrs, einschlieBlich der mit dem Fernsprechverkehr
verbundenen Postdienste. Das dabei eingesetzte System wird als VolIP-
Telekommunikations-System (VoIP-TK-Anlage) bezeichnet.

1
Stand: 24.11.2015



§2
Ziele

Das VolP-Telekommunikations-System dient mit den in Anlage 1 angegebenen
Leistungsmerkmalen als Arbeitshilfe flr die Beschéftigten an der Universitat Erfurt.

Die VoIP-TK-Anlage soll die Rechte der Beschaftigten auf ungehinderten Gebrauch
des gesprochenen Wortes sichern. Beim Betrieb der Anlage ist die Datensicherheit
gewahrleistet.

Den unterschiedlichen Aufgaben entsprechend soll die VolP-TK-Anlage
arbeitsplatzgerechte und -differenzierte Leistungsmerkmale anbieten.

Die Einflhrung der VoIP-TK-Anlage dient zugleich einer effektiven Kostengestaltung.

Die Nutzung der VoIP-TK-Anlage zur Leistungs-, Verhaltens- und
Anwesenheitskontrolle ist nicht zulassig.

§3
Speicherung und Verarbeitung personenbezogener Daten
(Begriffsbestimmung)

Personenbezogene Daten sind Einzelangaben Uber persénliche oder sachliche
Verhaltnisse einer bestimmten oder bestimmbaren natlirlichen Person (§ 3 Abs. 1
Thdringer Datenschutzgesetz).

Im Folgenden wird zwischen Stamm-, Verbindungs-, Betriebs-, Geblhren- und
Inhaltsdaten unterschieden:

1. Stammdaten

Stammdaten sind personenbezogene Daten, die das Nutzungsverhaltnis des
jeweiligen Teilnehmers festlegen oder aus anderen Grinden dauerhaft
gespeichert sind (Nebenstellennummer, Name, Vorname, Anzeigename,
Benutzername, E-Mail-Adresse,  Strukturschllissel, Objekt, Zimmer-Nr.,
Anderungszeitstempel).

2. Verbindungsdaten

Verbindungsdaten sind Daten, die zur Bereitstellung der Verbindung erforderlich
sind; sie enthalten:

- Nummer der rufenden Nebenstelle

- Zielwahlnummer

- Zielort

- Datum und Uhrzeit

- Beginn und Ende der jeweiligen Verbindung
- GebUhreneinheiten

Eine Verarbeitung von Verbindungsdaten erfolgt nur, soweit es flr die
Herstellung und Aufrechterhaltung der Verbindung technisch notwendig ist.
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Nach Beendigung der Verbindung sind sie - mit Ausnahme der zum Zwecke der
GebUlhrenabrechnung bendtigten Daten (siehe § 5) — unverzlglich im Sinne des
Tharinger Datenschutzgesetzes zu Idschen. Verbindungsdaten dirfen zu
keinem anderen Zweck verarbeitet werden.

3. Betriebsdaten

Betriebsdaten sind Daten, die zum Zwecke der Stdrungseingrenzung und
Storungsbeseitigung sowie zur Verkehrsmessung erhoben werden. Dies erfolgt
in einem Protokoll (s. Anlage 3).

4. Gebuhrendaten

Geblhrendaten sind Daten, die zur GebUhrenermittiung und -abrechnung
notwendig sind. Naheres regelt § 5.

5. Inhaltsdaten

Inhaltsdaten sind Daten 0{ber den Inhalt von Telefongesprachen oder
Datenubermittlungen. Ihre Aufzeichnung ist untersagt. Das Mithdren von
Gesprachen und die Aufschaltung von Dritten sind nur bei Konferenzschaltung
(vgl. Anlage 1) mit Kenntnis und Zustimmung aller Teilnehmer im Einzelfall
zulassig.

(2) GebUhrendatenerfassung ist die Aufzeichnung der far die
GebUhrendatenverarbeitung  notwendigen  Verbindungsdaten auf internen
Datentragern des Gebuhrendatenverarbeitungssystems (GDV-System).
Geblhrendatenverarbeitung ist die Berechnung der Geblhren aufgrund der
aufgezeichneten Verbindungsdaten sowie die Erstellung und der Ausdruck der
Gebuhrennachweise.

(3) Voice-Box ist ein Datenerfassungssystem, das fiir die Dienste der zeitversetzten
SprachlUbermittlung als zentraler Anrufbeantworter geeignet bzw. zulassig ist und
von jedem Nutzer selbst eingerichtet werden kann.

Der Speicherplatz der Voice-Box ist quantitativ begrenzt und nur fir dienstliche
Zwecke zu nutzen. Uber eine personliche Kennzahl (PIN) wird gesichert, dass nur die
jeweiligen Nutzer der Nebenstelle den Inhalt der Voice-Box aktivieren kénnen. Die
Weitergabe der PIN an Dritte sowie das Abhdren der Voice-Box durch Dritte sind
untersagt.

(4) Eine VerknUpfung personenbezogener Daten von Beschaftigten, die durch die
Nutzung der Anlage entstehen, mit Daten, die im Arbeitsprozess als Nebenprodukt
anfallen oder aus Daten des Arbeitsprozesses abgeleitet werden kdnnen, findet
nicht statt.

§4
Systembeschreibung

1. Hardware

Die Hardware des Telekommunikations-System AVAYA Aura Communication Manager
6.3 besteht aus einer VMware Umgebung auf Basis von zwei redundant aufgebauten
DELL R630 Servern. Die Core Komponenten (Call Server & Applikationen) werden zur
Installation auf dieser VMware als OVA-File zur Verflugung gestellt. R&umlich befindet
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sich je ein Server in den Serverrdumen des Kommunikations- und Informationszentrums
(KIZ) und der Universitatsbibliothek, wobei das primére System im KIZ betrieben wird.
Zum Telekommunikations-System gehdren des Weiteren diverse Media Gateways G450
inklusive verschiedener Media Module von AVAYA. Mit diesen werden klassische TDM-
Schnittstellen (S2M, SO, a/b) zentral oder dezentral zur Verfigung gestellt. Die Media
Gateways befinden sich raumlich redundant ebenfalls in den benannten Serverraumen.
Einige Media Module sind in Verteilerrdumen in den Gebauden auf dem Campus
installiert und bilden vorwiegend a/b-Schnittstellen nach. Das GDV-System und die
Voice-Box sind Software-Applikationen, die auf der VMware der redundanten Server
betrieben werden. Unterzentralen befinden sich im Lehrgebaude 3 (Am Hugel 1) und in
der Forschungsbibliothek Gotha. Diese sind Uber Standleitungen (Ethernet) an die
Hauptanlage angebunden.

Da es sich um ein ,Voice over IP"-TK-System handelt, werden die Gesprachsdaten
generell Uber das Datennetz (Ethernet) verschickt. Ausnahmen gibt es nur bei &lteren
Telekommunikationseinrichtungen (Aufzugstelefon, analoge Faxe u.a.). Hier erfolgt eine
Signalumwandlung tber Media Module und von dort eine Ubertragung Gber traditionelle
Telefonverkabelung.

2. Software
a) Managementsoftware ,Avaya Aura System Manager”

Der Avaya Aura System Manager ist eine Managementsoftware zur
Systemverwaltung, in der zentralisierte Verwaltungsfunktionen fir die
Bereitstellung und die Uberwachung des Betriebs optimiert werden. Der System
Manager verflgt Uber eine erweiterbare, browserbasierte Konsole zur
Verwaltung aller Benutzer und der einrichtungsweiten Systemkonnektivitat. Uber
diese Konsole kann auf alle System Manager-Funktionen einschlieBlich der
Verwaltung von Benutzerprofilen (Berechtigungen, Leistungsmerkmale usw.),
Rufnummernplane, Netzwerk-Routing-Richtlinien und Sicherheit zugegriffen
werden.

b) Geblhrenauswertungssoftware ,MITEL OpenCount 500"

Die Gebulhrenauswertungssoftware MITEL OpenCount 500 wird ebenso
redundant auf der VMware installiert. Hierfir wird ein Windows Server
Betriebssystem bereitgestellt. Die Anbindung an das Telekommunikations-
System erfolgt Uber IP. Der Zugriff auf die Gebiihrenauswertung erfolgt Giber einen
auf einem PC installierten Windowsclient. Die Auswertesoftware ermaoglicht die
Erstellung der zur Geblhrenabrechnung notwendigen Aufstellungen (Anlage 2).

¢) Managementsoftware ,IDMSync Tool”

IDMSync Tool ist die Schnittstelle zwischen dem Avaya System Manager und dem
zentralen Identitdtsmanagment (Codex Meta Directory). Stammdaten von den
Bediensteten werden in eine Zwischendatenbank synchronisiert und konnen (iber
eine Webschnittstelle einer Nebenstelle (Telefonrolle) zugeordnet werden. Aus
der Verknipfung von Stammdaten und Nebenstellenparametern wird eine
Nebenstelle in der VoIP-TK-Anlage konfiguriert. Standardaufgaben zum Erstellen,
Andern und Lschen von Nebenstellen kénnen (iber das IDMSync Tool bearbeitet
werden (Anlage 4).
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8.

d) Unified Messaging System ,,C3000”

Das C3000 Unified Messaging System ermdglicht dem Nutzer zentralen Zugang zu
samtlichen Nachrichten (Fax, Sprache oder SMS) in einer Mailbox. Das
vorhandene E-Mail-System wird um Funktionen wie Fax, Anrufbeantworter und
Benachrichtigungsfunktionen wie SMS erweitert. Alle Informationen kdnnen unter
einer einheitlichen Oberflache empfangen, bearbeitet und gesendet werden.
Sprachnachrichten kdnnen sowohl Uber das Telefon als auch vom PC abgehort
werden.

Dieses System ersetzt die Standard Voice-Box des VoIP-TK-Systems. Da Lizenzen
nur im beschrankten Umfang zur Verfligung stehen, erfolgt die Einrichtung nach
Bedarf. Zielgruppe sind Nutzer, die spezielle Sprachansagen bendtigen oder den
elektronischen Faxversand nutzen wollen (Anlage 5).

Sprachendgeréte

Als  Sprachendgerate sind verschiedene Telefonapparate eingesetzt, deren
Leistungsmerkmale sich aus Anlage 1 ergeben.

(1)

§5
Grundsatze zur Erfassung und Verarbeitung von Gebiihrendaten

Im GDV-System werden bei jedem Gesprach aus der Dienststelle hinaus im Regelfall
folgende Daten gespeichert:

- Nummer der rufenden Nebenstelle

Datum und Uhrzeit

Gebuhreneinheiten

Gesprachsdauer

In begrindeten Féllen des Verdachts der missbrauchlichen Nutzung der VolP-TK-
Anlage fur private Zwecke sowie auf begriindeten Antrag einzelner Nutzer kann vom
Dekan/Leiter des jeweiligen Bereichs bzw. vom/von den jeweiligen Nutzer/n Uber
den Kanzler der Universitdt Erfurt zum Zwecke der Erstellung eines
Einzelverbindungsnachweises (siehe Anlage 2 Ziffer 3) fir die jeweilige Nebenstelle
zusatzlich die Speicherung folgender Daten angefordert werden:

- Zielwahlnummer

- Zielort

Der/Die Nutzer der Nebenstelle wird/werden vor der Veranlassung Uber die
angeforderte Speicherung informiert.

Die GebUhrendaten werden nach der Ubernahme und Speicherung durch das GDV-
System in der VoIP-TK-Anlage selbst gelGscht. Die Daten im GDV-System werden,
nach Erstellung der Abrechnungen, spatestens jedoch nach 12 Monaten geldscht,
soweit sie nicht aus Grinden der technischen Systemfunktionalitdt oder zur
Geltendmachung von Rechtsanspriichen weiter bendtigt werden.
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(4)

(5)

Die Datenerfassung und -speicherung dient der GebUhrenabrechnung flr externe
Dienstgesprache und findet ausschlieBlich zu Zwecken der Kostenkontrolle und
Zuordnung zu Kostenstellen statt (s. Anlage 2).

Die VoIP-TK-Anlage darf grundsatzlich nur zu dienstlichen Zwecken genutzt werden.
Die nichtdienstliche Nutzung ist ausnahmsweise zugelassen, sofern sie geringflgig
ist und dienstliche Belange nicht beeintrachtigt werden. Flr nichtdienstliche
Gesprache ist durch die Beschaftigten eine Telefonkarte (Calling-Card) eines frei
wahlbaren privaten Anbieters flr Telekommunikationsdienste zu beziehen und zu
verwenden. Die Calling-Card wird nicht von der Dienststelle vertrieben. Fir den
Erwerb der Calling-Card ist der Beschéftigte selbst verantwortlich.

Eine Weitergabe sowie eine Ubernahme der Daten aus dem GDV-System auf externe
Datentrager ist nicht gestattet.

Der Arbeitsplatz zur Gebuhrendatenauswertung ist ein Bildschirmarbeitsplatz geman
Bildschirmarbeitsverordnung vom 04. Dezember 1996, zuletzt gedndert durch Artikel
7 der Verordnung vom 18. Dezember 2008, wobei der Zugang zum GDV-System
selbst Uber einen auf dem Arbeitsplatz-PC installierten Windowsclient erfolgt
(Passwort geschutzter Zugang).

§6
Betriebsfiihrung

Das VolIP-TK-System wird gegen Storung und unbefugten Zugriff von auBen
gesichert. Eine Fernwartung durch den Servicedienstleister ist statthaft.

Die Wartung fuhrt der Servicedienstleister DeTeWe durch. Flir die Feststellung und
Prifung von Storungen ist das Universitdtsrechen- und Medienzentrum (URMZ)
verantwortlich. Das URMZ leitet die festgestellten Mangel Uber eine Service-Hotline
an den Servicedienstleister DeTeWe weiter. Kleinere Mangel werden durch die
Verantwortlichen flr die VolP-TK-Anlage selbst behoben. Die Gebuhrenauswertung
Uber das GDV-System erfolgt durch die vom Kanzler beauftragten Personen. Diese
Personen werden zur Verschwiegenheit verpflichtet und erhalten die Zugangsdaten,
mit denen ein Zugriff auf die GeblUhrendaten moglich ist.

Alle  systemtechnischen  Eingriffe  und  Abldufe einschlieBlich  aller
Programmveranderungen,  Auswertungsablaufe, Datenlbermittlungen  und
Datenzugriffe werden protokolliert.

Die Protokollierung ist so vorzunehmen, dass jederzeit ersichtlich ist, von wem und
wann Betriebsflhrungsaktivitdten vorgenommen wurden (s. Anlage 3).

Eine Veranderung der Protokolldaten ist untersagt. Die Protokolldaten werden nur
geldscht, wenn die Speicherkapazitat der Protokolldatei erschdpft ist, wobei dann
die Loschung bei den altesten Protokolldaten beginnt. Vor der Ldschung von
Protokolldaten ist der Personalrat zu informieren.

Das Betreten der Serverraume ist nur autorisierten Personen (Mitarbeitern des
URMZ und Supportfirmen) gestattet.
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§7
Schutz und Forderung der Bediensteten

(1) Alle Beschéftigten werden Uber Anderungen der Dienstvereinbarung informiert.
Neueingestellte Mitarbeiter erhalten mit den Einstellungsunterlagen eine
Information Uber die Dienstvereinbarung.

(2) Alle Beschaftigten erhalten auf schriftliche Anforderung einen vollstandigen
Ausdruck der zu ihrer Person gespeicherten Daten und deren Ubermittlungen.
Dieser Ausdruck ist in verstandlicher Form und kostenlos zur Verflgung zu stellen.

(3) Sind auf Grund der Einflhrung und des laufenden Betriebes der VolP-TK-Anlage
QualifikationsmaBnahmen flr das vorhandene Bedienpersonal notwendig, so
werden dazu die erforderlichen MaBnahmen rechtzeitig eingeleitet. Die
Verantwortlichen erhalten ausreichend Zeit und Gelegenheit zur Einarbeitung, falls
erforderlich werden SchulungsmaBnahmen oder Fortbildungsmoglichkeiten auf
Kosten der Dienststelle angeboten.

§8
Datenschutz

Alle Beschaftigten, die Zugriff auf die VoIP-TK-Anlage haben, werden vom Kanzler Uber
die Wahrung des Daten- und Fernmeldegeheimnisses unterrichtet und zu deren
Einhaltung verpflichtet.

§9
Wartung

Die Wartung der VoIP-TK-Anlage wird durch den Servicedienstleister DeTeWe mit
Unterstltzung des URMZ durchgeflihrt.

§ 10
Rechte und Pflichten des Personalrates

(1) Der Personalrat der Universitat Erfurt hat das Recht, die Einhaltung aller Regelungen
dieser Dienstvereinbarung zu kontrollieren. Dazu erhalten die von ihm benannten
Verantwortlichen jederzeit auf Verlangen Zugang zu den im System gespeicherten
Daten im Sinne des § 3 Abs. 1. Im Rahmen des ihm eingerdumten Rechtes zur
Uberpriifung erhalt der Personalrat oder ein von ihm beauftragter Sachverstandiger
auf Verlangen Einsicht in alle Unterlagen, Protokolle und sonstige Aufzeichnungen,
die im Zusammenhang mit dem Betrieb der VoIP-TK-Anlage anfallen.

(2) Systemanderungen hardware- oder softwaretechnischer Art sowie der aktivierten
Leistungsmerkmale bzw. der gespeicherten Daten bedirfen im Rahmen von § 74
Abs. 2 Nr. 11 ThlirPersVG der vorherigen Zustimmung des Personalrats.

(3) Die vom Personalrat benannten Verantwortlichen haben das Recht, die Protokolle
der VoIP-TK-Anlage und des GDV-Systems einzusehen (§ 6 Abs. 3 - 5).
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(5)

Eine Dokumentation der VoIP-TK-Anlage der Universitdt Erfurt (ber die
Beschreibung der Hard- und Software ist dem Personalrat zu Uberlassen.

§ 11
Schluss- und Ubergangsbestimmungen

Diese Dienstvereinbarung tritt am Tage ihrer Unterzeichnung in Kraft. Gleichzeitig
tritt die Dienstvereinbarung (ber den Betrieb des ISDN-Telekommunikations-
Systems Integral 333 und ihren Unteranlagen an der Universitat Erfurt vom 31.
07.2007 auBer Kraft.

Die Dienstvereinbarung kann mit einer Frist von drei Monaten zum Quartalsende
geklindigt werden. Die Kindigung bedarf der Schriftform.

Bis zum Abschluss einer neuen Dienstvereinbarung wirkt diese Dienstvereinbarung
fort.

Sofern (ber Anderungen der Dienstvereinbarung zwischen den Beteiligten
Einverstandnis besteht, kdnnen diese ohne Einhaltung der Klindigungsfrist jederzeit
schriftlich vereinbart werden.

Sollten einzelne Bestimmungen dieser Dienstvereinbarung ganz oder in Teilen
rechtsunwirksam sein, wird dadurch die Wirksamkeit der Dienstvereinbarung im
Ubrigen nicht beriihrt. An die Stelle der unwirksamen oder ungiiltigen Bestimmung
soll diejenige wirksame und glltige Regelung treten, deren Wirkungen der
Zielsetzung moglichst nahekommen, die die Parteien mit der unwirksamen
beziehungsweise unglltigen Bestimmung verfolgt haben.

§ 12
Gleichstellungsbestimmung

Status- und Funktionsbezeichnungen in dieser Dienstvereinbarung gelten jeweils in
mannlicher und weiblicher Form.

Erfurt, den _24. 1. 2045 Erfurt, den 2« £2., 2o/

6%%5% 4 /(d

(fUr die Dienststelle) (far den Personalrat)
Jan Gerken Andrea Scholz
Kanzler der Universitat Erfurt Vorsitzende des Personalrats
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Anlagen
Anlage 1. Leistungsmerkmale/Berechtigungsgruppen/Einschrankungen

Anlage 2:  Abrechnung der Gebihren von Dienstgesprachen sowie der Projekte /
Fremdnutzer

Anlage 3:  Verantwortlichkeit und Protokollierung
Anlage 4. Anbindung VoIP-TK-Anlage an das zentrale Identitdtsmanagement
Anlage 5. Nutzung von Funktionen des Unified Messaging Systems
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Anlage 1 - Leistungsmerkmale/Berechtigungsgruppen/Einschréankungen

1) Eingesetzte Sprachendgeréte
Als Sprachendgerate sind analoge Telefonapparate sowie VolP-Apparate im Einsatz.

2) Leistungsmerkmale

Die eingesetzten VolP-Endgerate verfligen Uber folgende Leistungsmerkmale.

Wahlwiederholung

Codewahl (PIN Sprachspeicher)

Rufumleitung

Makeln (zw. 2 Anrufern wechseln)
Selbstandiger Ruckruf

Einmannumlegung - Weiterverbinden im Hause
Konferenz

Partnergruppe

Sammelanschluss

= & & H D m s g N

0. Rufweiterleitung zur Nebenstelle (nach n Anrufen)
Die analogen Endgerate verfligen lediglich Gber die Leistungsmerkmale 1.-3.

3) Berechtigungsgruppen:

1. Universitatsintern

2. Amtsberechtigt (beinhaltet In- und Auslandberechtigung sowie Mobilfunknetze)

4) Einschrankungen:

- Kostenpflichtige Rufnummern zu Mehrwertdiensten sind grundsatzlich gesperrt und
konnen nur auf begrlindeten Antrag freigeschaltet werden (z.B. 0900-Nummern).

- Rufumleitungen zu externen Telefonanschltssen sind nur zu dienstlichen Zwecken
und vorzugsweise zu dienstlichen Mobilfunkgeréaten erlaubt.
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Anlage 2 - Abrechnung der Gebiihren von Dienstgesprachen sowie der Projekte /
Fremdnutzer

Abrechnung der Gebiihren von Dienstgespriachen

1

Die Telefongebuhren werden monatlich nach Kostenstellen in einer Excel-Tabelle durch das
Dezernat 4 erfasst. Eine Ubersicht wird den Bereichen quartalsweise zur Verfligung gestellt.
Die Dekane/Leiter des jeweiligen Bereichs erhalten fir die ersten drei Quartale des Jahres
eine Summenliste Kostenstellen sowie eine Rechnung Uber die erfassten Geblhren. Die
Abrechnung flir das 4. Quartal wird im 1. Quartal des darauffolgenden Jahres zur Verfigung
gestellt.

Ausdruck der Summenliste Kostenstellen - Einheitensumme pro Kostenstelle

Beispiel: Summenliste Kostenstelle
Einheitensumme pro Kostenstelle

Die Bezeichnungen dienen nur der Charakterisierung der Kostenstellen. Personenbezogene
Daten sind nicht enthalten.

AVAyA IDS WINGDV Druckdatum :12..02 . 2013
Summen Kostenstellen dienstlich iiber Stammdaten
Datum : 12.02.2013 T 12.02.2013
Firma: 0
Kostenstelle : M100 - ml0o0
Kostenstelle Anzahl Gespriiche Emheiten Betrag

Summe :

Der Dekan/Leiter des jeweiligen Bereichs kann auf begriindeten Antrag fUr den
Abrechnungszeitraum zum Zwecke der Kostenkontrolle die Gebilhren der Kostenstelle
aufgeschlisselt nach den einzelnen Nebenstellen (Konten) (iber das Dezernat 4 erhalten.

Ausdruck Kostenstellen Summen mit Teilnehmern -TInNr.

Beispiel: Kostenstelle
Einheitensummen pro Kostenstelle nach Konten

AV A A IDS WINGDV Druckdatum : 12.02.2013
y Summen Kostenstellen dienstlich mit Tln sortiert nach Tln
Datum :01.01.2013 - 12.02.2013
Firma: 0
Kostenstelle : M100 - M100
Kostenstelle :
TlnNr Name Gespriiche Einheiten Betrag
Summe :
11
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3. In begrlindeten Féllen des Verdachts der missbrauchlichen Nutzung der VolP-TK-Anlage fir
private Zwecke sowie auf begriindeten Antrag einzelner Nutzer kann vom Dekan/Leiter des
jeweiligen Bereichs bzw. vom/von den jeweiligen Nutzer/n nach Veranlassung der
Speicherung gemaB § 5 Abs. 2 Uber den Kanzler der Universitdt Erfurt der Ausdruck aller
Einzelgespréchsdaten des letzten Abrechnungszeitraums einer bestimmten Nebenstelle
angefordert werden. Der Dekan/Leiter des jeweiligen Bereichs ist flr den Schutz der
Einzelgesprachsdaten verantwortlich. Der/Die Nutzer der Nebenstelle wird/werden vor
Anforderung des Ausdrucks der Einzelgesprachsdaten informiert. Ihm/lhnen wird
Gelegenheit zur Stellungnahme gegeben. Nach Klarung des Sachverhaltes ist der Ausdruck
der Einzelgesprachsdaten zu vernichten. Eine Verwendung von Einzelgesprachsdaten flr
andere Zwecke sowie die Weitergabe an Dritte ist nicht zulassig. Der Personalrat und der
Datenschutzbeauftragte sind vor der Einleitung einer Priifung der Einzelgesprachsdaten und
Uber deren Ergebnis zu unterrichten.

Ausdruck Alle Teilnehmer dienstlich mit Ziel

Beispiel:

Teilnehmer
Einzelgesprachssummen

Druckdatum : 12.02.2013

AV Ay A IDS WINGDV

Alle Teilnehmer dienstlich mit Ziel

Datum : 01.01.2013 - 31.01.2013
Fima: 0
Teilnehmer.: 8000 - 8000
Teilnehmer.:
LfdNr.  gewiihlte Nummer Zielort Datum Uhrzeit Daver Einheiten Betrag

1

Summe Teilnehmer :

Abrechnung der Projekte/ Fremdnutzer

Die Abrechnung der Projekte und Fremdnutzer erfolgt i. d. R. quartalsweise. Hierbei erhalt der
Nutzer eine Gesamtrechnung fUr den Abrechnungszeitraum und als Anlage die monatlichen
GebUhrendbersichten.

Ausdruck Kostenstellen Summen mit Teilnehmern -TInNr.,

Beispiel:

Kostenstelle
Einheitensummen pro Kostenstelle nach Konten
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IDS WINGDV Druckdatum : 12.02,2013
AVAYA

Summen Kostenstellen dienstlich mit Tln sortiert nach Tln

Datum : 01.01.2013 - 12.02.2013
Fima: 0
Kostenstelle :M100 - M100
Kostenstelle :
ThaNr Name Gespriiche Emheiten Betrag

Summe :
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Anlage 3 - Verantwortlichkeit und Protokollierung

1. Verantwortlichkeit

Verantwortlich fur die VolP-TK-Anlage: Herr Jager (URMZ)
Verantwortlich fur die technische Betreuung: Herr Becker (URMZ)
Verantwortlich fUr das IDMSync Tool: Herr Kihm (URMZ)
Verantwortlich fur die GebUhrenauswertung: Frau Kranhold (Dezernat 4)
Vertretung Geblhrenauswertung: Frau Schlosser (Dezernat 4)

Anderungen bezuglich der Verantwortlichkeiten sind mit dem Personalrat abzustimmen

2. Protokollierung

Die Protokollierung von administrativen Eingriffen in die Anlage erfolgt automatisch Uber
sogenannte Protokolldateien (Logfiles). Eine Loschung dieser Protokolldateien ist nur
handisch moglich und erfolgt, wenn die Speicherkapazitat der Protokolldatei erschopft
ist. Vor Erreichen der Kapazitatsgrenze versendet das System rechtzeitig eine
entsprechende Warnung. Die altesten Protokolldaten werden sodann zuerst geldscht.

3. Zugang und Standorte

T.

Stand

Zugang zur Anlage haben auBerdem:
Ein Mitglied des Personalrats sowie die Mitarbeiter der Firma DeTewe.

Bei Bedarf wird Uber die Zugangsberechtigung weiterer Personen das
Einvernehmen zwischen Universitatsleitung und Personalrat hergestellt.

Die VoIP-TK-Anlage befindet sich redundant aufgebaut in den Serverrdumen des
URMZ im KIZ und der UB. Der Zugang zur Bedienoberfldche der Anlage kann (iber
das IP-Netz gewahrleistet werden.

Der/die Verantwortliche flir die Geblhrenauswertung (bzw. die Vertretung)
bedient die Geblhrenauswertung uber einen auf einem separaten Arbeitsplatz-
PC installierten Windowsclient der Geblhrenauswertesoftware (Passwort
geschltzter Zugang).

Das GDvV-System befindet sich wie die VoIP-TK-Anlage selbst redundant
aufgebaut in den Serverrdumen des URMZ im KIZ und in der UB. Der Zugang zur
Bedienoberflache des GDV-Systems kann Uber das IP-Netz gewahrleistet werden. -

Das IDMSync Tool befindet sich als dedizierter Server innerhalb der VolIP-TK-
Anlage im Serverraum des URMZ im KIZ. Der Zugang zur Verwaltungsoberflache
ist grundsatzlich auf IP-Adressen des URMZ eingeschrankt. Nur fir die
Verwaltung der VoIP-TK-Anlage zusténdige Mitarbeiter des URMZ haben (iber
personliche Benutzerkonten lesenden und schreibenden Zzugriff auf die
Verwaltungsoberflache. Der/die Verantwortliche fiir das IDMSync Tool hat
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lesenden Zugriff auf die Verwaltungsoberfliche des Avaya Aura System
Managers, um Anderungen in der VoIP-TK-Anlage nachzuvollziehen.

4. Anderungen

Anderungen zur Verantwortlichkeit sowie zur Zutritts- und Zugriffsberechtigung sind mit
dem Personalrat abzustimmen.
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Anlage 4

Anbindung VolP-TK-Anlage an das zentrale Identitadtsmanagement

Beschreibung der Anwendung

1.

Die VoIP-TK-Anlage ist Uber eine speziell flir die Universitat Erfurt angepasste Losung
(,IDMSync Tool”) an das zentrale Identitdtsmanagement (IDM System / Codex Meta
Directory) angeschlossen.

Ziel der Anbindung ist es, die Pflege der Stammdaten in der VolP-TK-Anlage und von
Kontaktdaten im IDM System sowie angeschlossenen Systemen zu automatisieren.
Weiterhin wird ein automatischer Lebenszyklus (Aktivierung, Deaktivierung, Loschen) fiir die
Nebenstellen in der VoIP-TK-Anlage realisiert.

Systemarchitektur

1.

Innerhalb der VoIP-TK-Anlage wird ein dedizierter Server flir das IDMSync Tool betrieben (TK
Management), welcher Uber eine Datenbank (TKDB) und eine Verwaltungsoberflache zur
Administration (Admin GUI) verfuigt.

Die Verbindung zum Meta Directory erfolgt (iber einen Konnektor (Codex-TK). Die TKDB wird
als Zielsystem flr Identitdtsdaten und als Quellsystem fiir Kontaktdaten an das Meta
Directory angebunden. Die Ubertragung der Daten erfolgt verschliisselt (iber einen Remote
Loader.

Anderungen in der TKDB erfolgen automatisch durch den Konnektor zum IDM System oder
manuell Uber die Verwaltungsoberflache. Relevante Anderungen in der TKDB werden (iber
den Avaya Konnektor in die VOIP-TK-Anlage synchronisiert.

IDM System / TK Management Avaya SMGR Avaya CM
Meta Directory
Admin GUI
Codex- : Remote- Avaya- A
TK _ SSL Loader Kon nektor REST i")
TKDB
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Datenverwaltung und Datenfluss

1

In der TKDB wird grundsatzlich zwischen Personen- und Rollendaten unterschieden.
Datenfelder werden zwischen dem IDM System und dem TK Management synchronisiert
oder fUr die Verwaltung der Nebenstellen in der VoIP-TK-Anlage ausgewertet.

Legende / Datenfluss

||
[t SR T e e S P SR
Tabelle 1 - Legende fiir Datenbankfelder

Personendaten sind mit einer Identitdt im IDM System verknUpft oder werden lokal in der
TKDB verwaltet (z.B. Platzhalter fir Konferenzrdume). Fr alle Identitaten im IDM System, fir
die eine Rolle Mitarbeiter oder Angehdriger vorliegt, wird ein Stammdatensatz in der TKDB
erstellt und fortlaufend aktualisiert (rot).

Datenbankfelder Bemerkung

- Namenser

iemischer Graad

T
| 1‘#”.'!‘ (CAr S

| Anrede
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modifiedby_name Nutzer der letzten Anderung (Login)

modifiedby_idu Nutzer der letzten Anderung (ID)

lastmodified Datum der letzten Anderung

Tabelle 2 - Datenbankfelder Personen

3. Rollendaten in der TKDB (Telefonrollen) sind mit einer Person in der TKDB und einer
Nebenstellen in der VoIP-TK-Anlage verknlpft. FUr Personen aus dem IDM werden
Kontaktdaten aus den Telefonrollen in das IDM System synchronisiert (blau).

Datenbankfelder Bemerkung

idr Primérschilissel (TKDB)

occupant Verknipfung zu Personen (TKDB)

uuid Eindeutige ID (flir IDM-System)

telephone Nummer der Nebenstelle

facsimile Faxnummer (optional)

house Gebaude (optional)

room Raum (optional)

mobile Handynummer

flagums UMS Benutzer

flagphonebook Markierung ftir Telefonbuch (ungenutzt)
costallocmatch Strukturschlitssel der Nebenstelle (optional)
pin Pin flr UMS und Station

typespec Eintragsart

flagdisabled Deaktiviert, falls flag="Y"

datedisabled Datum der Deaktivierung

flagdelete Markiert zum Ldschen, falls flag="Y"
flagsmgr Anderung in Richtung VoIP-TK-Anlage, falls 'Y*
flagsync Lokaler Datensatz, falls flag ='N'
flagassociated Uber Konnektor synchronisiert, falls flag="Y"
stationtype IP oder Analog

stationmodel Bei IP = Endgeratetyp, bei analog = Port
COR Amtsberechtigung (Class Of Restriction)
comment Kommentar

modifiedby_name Nutzer der letzten Anderung (Login)
modifiedby_idu Nutzer der letzten Anderung (ID)
lastmodified Datum der letzten Anderung

Tabelle 3 - Datenbankfelder Telefonrollen

4. Die Zuweisung von Telefonrollen zu Personen erfolgt manuell durch die die Betreuer der
VoIP-TK-Anlage Uber die Verwaltungsoberflache. Das LOoschen von Telefonrollen erfolgt
automatisch tber das IDM System oder manuell Uber die Verwaltungsoberflache.

5. Mit dem Ablauf der Rollen im IDM System (z.B. Beschaftigungsende) einer Person werden
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zugewiesene Telefonrollen in der TKDB automatisch deaktiviert. Die Amtsberechtigung der
verknUpften Nebenstelle in der VoIP-TK-Anlage wird dadurch auf ,intern” gesetzt.

Mit der Verldngerung von Rollen im IDM System werden zugewiesen Telefonrollen in der
TKDB wieder aktiviert. Die Amtsberechtigung kann dann durch die Betreuer der VoIP-TK-
Anlage wieder auf einen Wert ungleich ,intern” gesetzt werden.

Stammdaten von Personen ohne Telefonrolle in der TKDB werden mit Ablauf der Rollen im
IDM System (z.B. Beschaftigungsende) automatisch geléscht.

Stammdaten von Personen mit Telefonrolle in der TKDB werden mit dem L&schen im IDM
System automatisch geléscht. Dabei wird grundséatzlich auch die Nebenstelle in der VoIP-TK-
Anlage gelOscht. Das Loschen im IDM System wird 12 Monate nach Ablauf der letzten Rolle
(Beschéftigungsende) angestoBen.

Verwaltungsoberflache

7

In der Personenubersicht (Reiter ,Personen”) werden alle Personendatenséatze der TKDB
oder eine Uber einen Filter eingeschrénkte Ergebnisliste angezeigt. Aus der Liste kann zu
den Telefonrollen einer Person oder zur Detailansicht einer Person gewechselt werden.

AVAYA IDMSYNC Administration Personen Roilen Abmelden

“Filteranwenden

— ™
Neue Person Vorname =1 enthalt iv' Fritzchen

Filter 10schen

10 ~ Eintrage anzeigen Suchen

Zuletzt

S A IDP * Anrede Nachname Vorname Anzeigename E-Mail .
Geandert

frtzchen.schmidt@uni- 2015-10-23

Rolle 2069 Herr n Fritzchen chmidt, F.
e e Sl RENL erfurt.de 00:55:30

Erste zunick | 1 ‘ Hachste Letzte

Personendaten aus dem IDM System kénnen mit Ausnahme des Anzeigenamens
(Telefondisplay) in der Verwaltungsoberflache nicht verandert werden.

AVAyA IDMSYNC Administration  Personen  Rollen  Abmelden

Zurlck Rollen dieser Person

1DP: 2069 Typespec:

Anrede: Herr Akademischer Titel:

Titel: Namenszusatz:

Vorname: Fritzchen Nachname: Schmidt
Anzeigename: Sch!ﬁldl, E Benutzername: schmidtfri
e-Mail: friizchen schmidt@uni-erfurt.de Flagsync:

Zuletzt Geandert: 2015-10-23 00:55:30 Geandert durch User:
Loschmarkierung: Flagassociated:
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3. Inder Rollenlbersicht (Reiter ,Rollen”) werden alle Telefonrollen in der TKDB oder eine Uiber
einen Filter eingeschrénkte Ergebnisliste zur Bearbeitung angezeigt.

AVAyA IDMSYNC Administration Personen Roilen Abmelden
Neue Rolle arkiere loschen | Personen {D vi aleich H 2069 Filter loschen
10 ~ Eintrage anzeigen Suchen
A . deakt.
SIA IDR* IDP Tel. Fax Mobil Kst. ums Tel.buch geloscht deakt, im Typespec geandert
2015-11-03
2059 304;
A 53 09.0100
2015-11-03
2069 3041 1
' . 09:03.00
Erste  Zuruck | 1 | MNachsle  Letzte

4. Eine Telefonrolle ist stets einer Person in der TKDB zugewiesen. Kurzinformationen zur
Person werden beim Erstellen, Bearbeiten und Loschen einer Person angezeigt.

AVAYA

Personen-Infos

Name: Fritzchen Schmidt

eMail’  fntzchen.schmidt@uni-erfurt de  Benutzername

Rollen-Eigenschaften
IDR: 0
Telefon: 3043

Telefonbuch Eintrag:

Kostenstelle IDM

Standort:

Erfurt
Telefontyp: sip
Zuletzt Geandert:
Flagsyne: &
Flagdisabled:
Speicrt;m

Stand: 24.11.2015

Zuruck  EHESRE

IDMSYNC Administration

Anzeigename

Personen Rotlen

Schmiat, F

schmidtin

Personen ID:
Fax:

ums:
g

:[ Haus:

Kostenstelle GDV:

:{ Telefonmodell:

Geandert von:

Flagassociated:

Disable Datum:

Ab:

Abmeiden

2069 PIN: (Zufan) 2580
Mobilnummer:
Typespec:
13
LG1 Raum: 123.] '
9541 C! COR: intemn E!
Flagdelete:
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Anlage 5

Nutzung von Funktionen des Unified Messaging Systems

Beschreibung der Anwendung

1. Das C3000 Unified Messaging System ermdglicht dem Nutzer zentralen Zugang zu
samtlichen Nachrichten (Fax, Sprache oder SMS) in einer Mailbox. Das vorhandene E-Mail-
System wird um Funktionen wie Fax, Anrufbeantworter und Benachrichtigungsfunktionen
wie SMS erweitert. Alle Informationen kénnen unter einer einheitlichen Oberflache
empfangen, bearbeitet und gesendet werden. Sprachnachrichten kénnen sowohl (iber das
Telefon als auch vom PC abgehért werden.

2. Das System wurde im Rahmen der Einflihrung der VolP-TK-Anlage vom beauftragten
Dienstleister installiert und auf Basis der geforderten Leistungsparameter konfiguriert. Die
flr die Nutzer bereitgestellten Funktionen werden derzeit durch das URMZ getestet und
dokumentiert. Bis zum Abschluss erfolgt der Betrieb als produktiver Testbetrieb.
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